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Cyberbezpieczenstwo

Realizujac zadania, wynikajace z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz. 1369, z p6zn.zm.),
przekazujemy Panstwu informacje pozwalajace na zrozumienie zagrozen wystepujacych
w cyberprzestrzeni oraz porady jak skuteczne stosowac sposoby zabezpieczenia sie
przed tymi zagrozeniami.

Cyberbezpieczenstwo, zgodnie z obowigzujgcymi przepisami, to ,odpornosc systemow
informacyjnych na dziatania naruszajgce poufnos$¢, integralnos¢, dostepnosc i autentycznosc
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy” (art. 2 pkt 4)
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

Zagrozenia w cyberprzestrzeni:

. Ztosliwe oprogramowania (malware);

- SPAM - niechciana korespondencja;

- Ataki na aplikacje internetowe;

- Ataki socjotechniczne (réwniez inzynieria spoteczna) - stosowanie srodkéw psychologicznych i
metod manipulacji majacych na celu przekazanie lub wytudzenie okreslonych informacji badz
naktonienie do realizacji okreslonych dziatan;

- Ataki z wykorzystaniem ztosliwego kodu na stronach internetowych;

- Phishing, czyli bezposrednie wytudzanie poufnych informacji lub za pomoca ztosliwego
oprogramowania;

- Ataki DDoS - czyli blokowanie dostepu do ustug poprzez sztuczne generowanie wzmozonego
ruchu;

- Botnet-y - sieci komputerow przejetych przez przestepcow;

- Kradziez tozsamosci;

- Naruszenie poufnosci, integralnosci lub dostepnosci danych;

- Zagrozenia wewnetrzne powodowane przez pracownikow;

- Ataki ransomware w celu wytudzenia okupu za odszyfrowanie lub nieujawnianie wykradzionych
danych;

- Cyberszpiegostwo;

- Kradziez kryptowalut (cryptojacking).

- Ingerencja fizyczna, uszkodzenia oraz kradziez;

Informacje i porady dotyczace cyberbezpieczenstwa:

- Bezpieczne poruszanie po sieci
- Bezpieczenstwo konta bankowego


https://www.gov.pl/web/baza-wiedzy/jak-bezpiecznie-poruszac-sie-po-sieci
https://niebezpiecznik.pl/post/5-rzeczy-ktore-warto-ustawic-na-swoim-koncie-w-banku-aby-bylo-bezpieczniejsze/

- Poradnik cyberbezpiecznstwa

- Jak reagowac?

- Cyber profilaktyka NASK

. Zagrozenia w sieci - co robi¢?

- Netykieta, czyli savoir-vivre w Internecie
- Fatszywe strony internetowe

Zgtaszanie incydnetow:

- Zgtoszenia do CSIRT NAS

Zrodta:

. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz.
1369, z pdézn.zm.)

- Inzynieria spoteczna (informatyka) - Wikipedia Wolna encyklopedia.

- Botnet (bezpieczehnstwo komputerowe) - Wikipedia Wolna Encyklopedia

- Mocne hasto - Wikipedia Wolna Encyklopedia

- NASK dyzurnet.pl

- CERT.PL

- niebezpiecznik.pl

- Ztosliwe oprogramowanie - Wikipedia Wolna encyklopedia.

- DDoS - Wikipedia Wolna Encyklopedia

- ENISA Threat Landscape


https://www.cert.pl/ouch/
https://dyzurnet.pl/dla-uzytkownikow
https://cyberprofilaktyka.pl/publikacje/
https://cert.pl/zagrozenia/
https://www.gov.pl/web/baza-wiedzy/netykieta-czyli-savoir-vivre-w-internecie
https://www.gov.pl/web/baza-wiedzy/falszywe-strony-internetowe--jak-sie-chronic-przed-utrata-danych-lub-pieniedzy
https://incydent.cert.pl/

